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相關法規

▪ 資通安全管理法

▪ 公務機關或特定非公務機關，於本法適用範圍內，委外辦理資通系統之建置、維運或資通服務之提供，應考量受託
者之專業能力與經驗、委外項目之性質及資通安全需求，選任適當之受託者，並監督其資通安全維護情形。

▪ 資通安全管理法施行細則

▪ 各機關依本法第九條規定委外辦理資通系統之建置、維運或資通服務之提供（以下簡稱受託業務），選任及監督受
託者時，應注意下列事項

▪ 資通安全責任等級分級辦法

▪ 資通系統防護需求分級原則

▪ 資通系統防護基準

▪ 資通系統籌獲各階段資安強化措施

▪ 各機關對危害國家資通安全產品限制使用原則

▪ 各機關自行或委外營運，提供公眾活動或使用之場地

▪ 廠商及產品清單

▪ 行政院及所屬各機關行動化服務發展作業原則

▪ 行動應用App基本資安檢測

▪ 行動化服務無障礙設計作業



辦理採購用到的文件

採購用之資安表單 ISMS表單

▪ 資通系統籌獲各階段資安強化措施執行檢核表

▪ 系統安全等級評估表

▪ 承攬商之資訊安全承諾書

▪ 資通系統防護基準檢核表

▪ 廠商保密切結書 (廠商參與人員填寫 )

▪ 廠商保密同意書 (廠商代表填寫 )

▪ 資料返還、銷毀、刪除切結書

▪ ISMS-P-018-01委外廠商資訊安全要求查核表

▪ ISMS-P-014-02 資通系統安全需求檢核表

▪ 委外作業管理程序書

資通系統

▪ 資訊服務採購契約

▪ 財物採購契約

硬體

勞務

▪ 勞務採購契約



採購類別

▪ 資訊服務

▪ 指提供與電腦軟體或硬體有關之服務；包括整體規劃、系統整合、系統稽核、系統管理、網路管理、軟體開發、軟
體驗證、軟體維護、硬體維護、硬體操作、機房設施管理、備援服務、網路服務、顧問諮詢、資料庫建置、資料處
理、資料登錄或訓練推廣等服務。

▪ 資通系統

▪ 可客製化，如單位系所網站、活動報名系統、經費管理系統、選課系統

▪ 套裝軟體

▪ 不可客製化，如單位系所網站、windows、off ice

▪ 硬體

▪ 網路硬碟 (Synology 、QNAP)、監視器、門禁系統、個人電腦、筆電、伺服器、防火牆、交換器

▪ 可能具備透過網頁去管理服務

▪ APP

▪ Google Play  Android

▪ Apple App Store

▪ 資安顧問服務

▪ 提供資安諮詢服務、 ISO27001輔導驗證



辦理採購

採購種類 契約種類

▪ 資通系統建置與維護

▪ 套裝軟體

▪ 硬體

▪ APP

▪ 資安顧問服務

▪ 資訊服務採購契約

▪ 財物採購契約

▪ 勞務採購契約

▪ 小額採購



資通系統

▪ 資通系統：指用以蒐集、控制、傳輸、儲存、流通、

刪除資訊或對資訊為其他處理、使用或分享之系統。

▪ 可客製化，通常會撰寫需求規格書，廠商須配合實

作出功能。
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套裝軟體

▪ 非客製化，廠商已開發好完整功能，採購後只是去

調整一些參數設定而已。



資通系統建置與維護

▪ 採購契約

▪ 使用「資訊服務採購契約」

▪ 整個採購過程，需求單位，應填寫「資通系統籌獲各階段資安強化措施執行檢核表」，以符合對安全系統開發要求。

▪ 需求規格書

▪ 需求單位請先填寫「系統安全等級評估表」，評估出等級。在需求規格書中，要求廠商開發系統時，須符合該等級
之資通系統防護基準要求。

▪ 廠商應簽署「承攬商之資訊安全承諾書」，承諾遵循本校 ISMS「委外作業管理程序書」有關委外廠商之規範。

▪ 依「承攬商之資訊安全承諾書」要求，廠商應提供下列文件

▪ 承攬商之資訊安全承諾書
▪ ISMS-P-018-01委外廠商資訊安全要求查核表
▪ ISMS-P-014-02 資通系統安全需求檢核表
▪ 資通系統防護基準檢核表
▪ 廠商保密切結書 (廠商參與人員填寫 )
▪ 廠商保密同意書 (廠商代表填寫 )
▪ 弱掃報告 (報告內不可有中、高風險 )
▪ 資料返還、銷毀、刪除切結書

▪ 採購案服務結案時，請廠商配合填寫「資料返還、銷毀、刪除切結書」，確保資料受到妥善保護，防止外洩。

開發系統5萬，但可能為符合資安需求要多20萬，編列預算時，應充分考量



套裝軟體

▪ 採購契約

▪ 使用「財物採購契約」

▪ 需求規格書

▪ 依「各機關對危害國家資通安全產品限制使用原則」，產品不得為中國大陸品牌。

▪ 如果是重要核心資通訊設備，建議產地也不規定得為中國大陸，建議先與廠商確認。

▪ 如果廠商有協助安裝、設定、維護，規格書內要求廠商應簽署本校「承攬商之資訊安全承諾書」

▪ 依「承攬商之資訊安全承諾書」要求，廠商應提供下列文件

▪ 承攬商之資訊安全承諾書

▪ 廠商保密切結書 (廠商參與人員填寫 )

▪ 廠商保密同意書 (廠商代表填寫 )

▪ 資料返還、銷毀、刪除切結書

▪ 採購案服務結案時，請廠商配合填寫「資料返還、銷毀、刪除切結書」，確保資料受到妥善保護，防止外洩。

不要買到中國大陸的軟體



APP

▪ 採購契約

▪ 使用「資訊服務採購契約」

▪ 需求規格書

▪ 發完之APP應送測，取得「行動應用APP基本資安標章」。

▪ APP應考量無障礙設計，向無障礙網路空間服務網申請通過行動化應用軟體無障礙檢測。

▪ 廠商應簽署本校「承攬商之資訊安全承諾書」

▪ 依「承攬商之資訊安全承諾書」要求，廠商應提供下列文件

▪ 承攬商之資訊安全承諾書

▪ 廠商保密切結書 (廠商參與人員填寫 )

▪ 廠商保密同意書 (廠商代表填寫 )

▪ 資料返還、銷毀、刪除切結書

▪ 採購案服務結案時，請廠商配合填寫「資料返還、銷毀、刪除切結書」，確保資料受到妥善保護，防止外洩。

APP開發5萬，但可能為符合資安需求要多30萬，編列預算時，應謹慎考量



硬體

▪ 採購契約

▪ 使用「財物採購契約」

▪ 需求規格書

▪ 依「各機關對危害國家資通安全產品限制使用原則」，產品不得為中國大陸品牌。

▪ 如果是重要核心資通訊設備，建議產地也規定不得為中國大陸，建議先與廠商確認。

▪ 如果廠商有協助安裝、設定、維護，在規格書中要求廠商應簽署本校「承攬商之資訊安全承諾書」

▪ 依「承攬商之資訊安全承諾書」要求，廠商應提供下列文件

▪ 承攬商之資訊安全承諾書

▪ 廠商保密切結書 (廠商參與人員填寫 )

▪ 廠商保密同意書 (廠商代表填寫 )

▪ 資料返還、銷毀、刪除切結書

▪ 採購案服務結案時，請廠商配合填寫「資料返還、銷毀、刪除切結書」，確保資料受到妥善保護，防止外洩。



顧問服務

▪ 採購契約

▪ 使用「勞務採購契約」

▪ 需求規格書

▪ 廠商執行團隊成員不得為陸籍人士，並不得提供及使用大陸廠牌資通訊產品，應將此要求納入需求規格書。

▪ 要求廠商應簽署本校「承攬商之資訊安全承諾書」

▪ 依「承攬商之資訊安全承諾書」要求，廠商應提供下列文件

▪ 承攬商之資訊安全承諾書

▪ ISMS-P-018-01委外廠商資訊安全要求查核表

▪ 廠商保密切結書 (廠商參與人員填寫 )

▪ 廠商保密同意書 (廠商代表填寫 )

▪ 資料返還、銷毀、刪除切結書

▪ 採購案服務結案時，請廠商配合填寫「資料返還、銷毀、刪除切結書」，確保資料受到妥善保護，防止外洩。

不可以有中國大陸人士參與



小額採購

▪ 需特別注意資通系統建置與維護的採購案，所有要求不因金額大小，而有所不同。

▪ 採購之資通訊產品，不得為「危害國家安全之產品 (大陸廠牌資通訊產品 )」，小額採購時極易疏忽，應特別注意。

▪ 一般小額採購，廠商若有提供安裝、設定、維護等需求，應簽署下列文件

▪ 廠商保密切結書承攬商之資訊安全承諾書

▪ 廠商保密切結書 (廠商參與人員填寫 )

▪ 廠商保密同意書 (廠商代表填寫 )

▪ 資料返還、銷毀、刪除切結書

▪ 採購案服務結案時，請廠商配合填寫「資料返還、銷毀、刪除切結書」，確保資料受到妥善保護，防止外洩。

資通系統建置與維護的採購案，就算是小額採購，所有的資安要求都不可少



相關法規

▪ 資通安全管理法

▪ 公務機關或特定非公務機關，於本法適用範圍內，委外辦理資通系統之建置、維運或資通服務之提供，應考量受託
者之專業能力與經驗、委外項目之性質及資通安全需求，選任適當之受託者，並監督其資通安全維護情形。

▪ 資通安全管理法施行細則

▪ 各機關依本法第九條規定委外辦理資通系統之建置、維運或資通服務之提供（以下簡稱受託業務），選任及監督受
託者時，應注意下列事項….(略 )

▪ 資通安全責任等級分級辦法

▪ 資通系統防護需求分級原則

▪ 資通系統防護基準

▪ 資通系統籌獲各階段資安強化措施

▪ 各機關對危害國家資通安全產品限制使用原則

▪ 各機關自行或委外營運，提供公眾活動或使用之場地

▪ 廠商及產品清單

▪ 行政院及所屬各機關行動化服務發展作業原則

▪ 行動應用App基本資安檢測

▪ 行動化服務無障礙設計作業

承攬商之資訊安全承諾書 ISMS-P-018委外作業管理程序書

ISMS-P-018-01委外廠商資訊安全要求查核表

系統防護基準表

系統安全等級評估表

資通系統籌獲各階段資安強化措施執行檢核表

計網中心每年會從財物系統比對品牌
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各機關對危害國家資通安全產品限制使用原則

▪ 原則第三條：本法主管機關應基於國家安全、國際情資分享、潛在風險及衝擊分析等因素，蒐集相關機關意見綜合評

估，據以核定生產、研發、製造或提供前點產品之廠商及前點之產品清單。

▪ 危害國家翻譯為中國大陸

▪ 大陸廠牌：指行政院公共工程委員會 107年 12月 20日工程企字第 1070050131號函所稱「大陸地區廠商」

▪ 大陸地區廠商：指依大陸地區法律設立登記之公司、合夥或獨資之工商行號、法人、機構或團體。
( h t t p s : / / p l a n p e . p c c . g o v . t w / p r m s / e x p l a i n Le t t e r / r e a d P r m s E x p l a i n L e t t e r C o n t e n t De t a i l ? p k P r m s R u l e C o n t e n t= 6 0 0 4 6 7 7 1 )

▪ 資通訊產品定義：參考資通安全管理法第3條用詞定義，包含軟體、硬體及服務等，另具連網能力、資料處理或控制

功能者皆屬廣義之資通訊產品，如無人機、網路攝影機、印表機等。



各機關對危害國家資通安全產品限制使用原則

▪ 各機關對危害國家資通安全產品限制原則-第三條：本法主管機關應基於國家安全、國際情資分享、潛在風險及衝

擊分析等因素，蒐集相關機關意見綜合評估，據以核定生產、研發、製造或提供前點產品之廠商及前點之產品清單。

▪ 數發部資安署QA8.6： 有關「限制使用危害國家資通安全產品」是否會提供相關清單？此外，在未公布清單前是

否有相關參考作法 ?

▪ 一、考量危害國家資通安全產品由主管機關核定廠商清單效益有限，後續將由主管機關透過跨部會協調平臺
與各機關溝通，推動危害國家資通安全產品之限制使用事宜。

▪ 二、現階段係請各公務機關依行政院秘書長109年12月18日院臺護長字第1090201804A號函，禁止使用及
採購大陸廠牌資通訊產品（含軟體、硬體及服務），其相關注意事項如下：

▪ （一）大陸廠牌：指行政院公共工程委員會 107年 12月 20日工程企字第 1070050131號函所稱「大陸地區
廠商」，至於「第三地區含陸資成分廠商」及「在臺陸資廠商」原則非屬上述範圍，惟各機關於辦理採購案時，
如屬經濟部投資審議委員會公告「具敏感性或國安含資安疑慮之業務範疇」，應確實於招標文件中載明不允許
經濟部投資審議委員會公告之陸資資訊服務業者參與。

▪ （二）陸籍人士：指委外廠商執行標案之團隊成員不得為大陸地區人民，針對多重國籍部分，如其一屬大陸地
區人民，亦為限制範圍；此外，針對香港居民及澳門居民非屬上述限制範圍。

▪ （三）考量實務執行問題，現行僅限制其最終資通訊產品不可為大陸廠牌，暫未限制大陸廠牌零組件。

▪ （四）各機關辦理資通訊相關採購，得依個案特性及實際需要於採購文件中評估限制委外廠商及其分包廠商不
得提供大陸地區廠商所生產或製造零組件。



美國政府則是採用明確禁止



常見的大陸廠牌資通訊產品

▪ 新聞上常看到的、大家都知道的，千萬不要買

總部遷到新加坡了



例子

▪ 資訊服務採購契約_國立中興大學_單一簽入系統硬體設備維護一式

▪ 資訊服務採購契約_新系統中級_國立陽明交通大學_「學務資訊系統2.0：導師互動與深耕助學服務」建置

▪ 資訊服務採購契約_臺南市政府環境保護局_113年臺南市垃圾清運查詢及空氣品質指標推播系統維運計畫

▪ 財政部財政資訊中心_次世代稅務服務地方稅資訊委外建置案

▪ 財政部財政資訊中心_112年無線網路設備汰換優化案


